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Przetwarzanie danych
a zdalna praca szkot

Michat Ltyszczarz

Prowadzenie zdalnego nauczania wigze sie z przetwarzaniem danych

osobowych uczniow, ktore sg przesytane za posrednictwem dziennika

elektronicznego, komunikatoréw internetowych, poczty elektronicznej i innymi

sposobami, ktore dyrektor i nauczyciele uznajg za wtasciwe do prowadzenia

zajec¢ z wykorzystaniem srodkow komunikacji na odlegtos¢. Jak zatem

zgodnie z prawem przetwarzac¢ dane osobowe podczas nauki online?

czniowie przesytajac odrobione prace domowe,
musza dotaczy¢ do nich dane identyfikujace.
Z reguty nie wystarczy przekazanie samego
imieniainazwiska,lecz potrzebne jest podanie
klasy i numeru w dzienniku. Ponadto sam e-mail zawiera
informacje na temat adresu poczty internetowej ucznia,
z ktérego zostata wystana dana praca domowa. Praktycz-
nie w kazdym przypadku pracy zdalnej mamy zatem do
czynienia z przetwarzaniem danych osobowych.
Szkota przetwarzaréwniez dane wrazliwe uczniéow. Zgodnie
z 8 1 pkt 2 Rozporzgdzenia w sprawie szczegolnych rozwigzan
w okresie czasowego ograniczenia funkcjonowania jednostek
systemu oswiaty w zwigzku z zapobieganiem, przeciwdziataniem
izwalczaniem COVID-19 ustalona przez dyrektora organizacja
pracy szkoty podczas nauki zdalnej powinna uwzgledniaé
potrzeby edukacyjne i mozliwo$ci psychofizyczne dzieci
iuczniéw, w tym dzieciiuczniéw objetych ksztatceniem spe-
cjalnym, dzieci objetych wczesnym wspomaganiem rozwoju
lubuczeszczajacych na zajecia rewalidacyjno-wychowawecze.
To z kolei oznacza przetwarzanie danych zawartych w orze-
czeniach iopiniach poradni psychologiczno-pedagogicznych,
ktore oczywiscie zawieraja dane osobowe szczegdlnej kategorii,
czyli dotyczace zdrowia, ktérych przetwarzanie jest mozliwe
wytacznie w przypadkach wyraznie wskazanych w RODO.

Zadaniem dyrektora jest zatem zadbanie obecnie, aby prze-
twarzanie nastepowato wtasnie zgodnie z Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r.w sprawie ochrony 0s6b fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, czyliw zgodzie
zRODO. Jest to o tyleistotne, ze zgodnie z art. 102 pkt 1 Ustawy
oochronie danych osobowych, Prezes Urzedu Ochrony Danych
Osobowych moze natozy¢ na jednostki budzetowe, a wiec
rowniez samorzadowe szkoty, kary pieniezne w wysokosci
do 100 tys. zt. za ztamanie przepiséw dotyczacych ochrony
danych. Warto zatem znaé podstawy i zasady przetwarzania
oraz posiadac wszelkie potrzebne upowaznienia i dokumenty.

REJESTR CZYNNOSCI PRZETWARZANIA

Rejestr ten jest wymagany przez art. 30 RODO. Warto doko-
nac przegladu tego dokumentu wtasdnie teraz, aby ustali¢, czy
rejestr jest prowadzony prawidtowo, a przede wszystkim,
czy nie jest zasadne uwzglednienie w nim informacji doty-
czacych przetwarzania danych w zwigzku z prowadzeniem
nauki zdalnej. Zauwazy¢ bowiem nalezy, ze posréd szeregu
informacji w rejestrze wskazuje sie m.in. cele przetwarzania
danych. Nie ma oczywiscie ogélnego wzoru rejestru, ktéry
obowiazywalby we wszystkich szkotach, zatem trudno tu
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podacjednolita wytyczna obowiazujaca wszystkie jednostki
organizacyjne systemu oswiaty, niemniej warto w rejestrze
dopisa¢, ze dane ucznidéw, rodzicow i nauczycieli sa przetwa-
rzane na potrzeby realizacji zadan szkoty z wykorzystaniem
metod i technik ksztatcenia na odlegtosc.

Ponadto rejestr ma zawiera¢ ogélny opis technicznych
iorganizacyjnych srodkéw bezpieczeristwa, o ktorych mowa
w art. 32 ust. 1 RODO. Zgodnie z ta regulacja administrator,
czylidyrektor szkoty, wdraza odpowiednie §rodki techniczne
iorganizacyjne, aby zapewni¢ stopient bezpieczenistwa odpo-
wiadajacy ryzyku naruszenia praw i wolnosci. Jak zapisac te
wymogi wrejestrze? Otz mozna sie tu postuzy¢ poradnikiem
»Dane osobowe bezpieczne podczas zdalnego nauczania”
dostepnym na stronie Urzedu Ochrony Danych Osobowych
izastosowac w trakcie przetwarzania danych zalecenia, jakie
Prezes UODO w tym poradniku zawart. Przyktadowe wymogi,
ktére mozna wskazac w rejestrze czynnosci przetwarzania:
1. Dyrektor szkoty nie zleca nauczycielom uzywania przez

nich prywatnych adreséw poczty elektronicznej do kon-

taktu z uczniamilub ich rodzicami (opiekunami prawnymi).

Nauczyciele do korespondencji e-mailowej z uczniami

korzystaja wylacznie ze stuzbowych adreséw e-mail.

N
B

Dyrektor umozliwia nauczycielowi, ktéry nie ma wtasci-
wych warunkéw do pracy zdalnej, korzystanie ze sprzetu
znajdujacego sie w szkole.

3. Nauczyciel przetwarza dane osobowe uczniéw iich rodzi-

.

cow tylko w celach zwigzanych z wykonywaniem swoich
obowigzkéw stuzbowych.

4. Nauczyciel jest odpowiedzialny za to, aby wykorzystywane
do kontaktéw z uczniami urzadzenie miato aktualny system
operacyjny, ustala czy uzywane programy, w szczegdlnosci
programy antywirusowe, a takze antymalwareiantyspy-
ware sa na biezaco aktualizowane.

5. Uzywane sawytacznie mocne hasta dostepowe, a przed odej-
Sciem od stanowiska pracy urzadzenie zostaje zablokowane.

o

Gdy dane sa przechowywane na urzadzeniach przenosnych
(np. pamie¢ USB), sa bezwzglednie szyfrowane i chronione
hastem.

Wyzej wymienione wymogi bezpieczeristwa warto nie tylko
stosowac w praktyce, ale réwniez wpisac je dorejestru czynnosci
przetwarzania jako srodki techniczne i organizacyjne stuzace
ochronie danych w czasie prowadzenia zdalnego nauczania.

UPOWAZNIENIA

Koniecznos$¢ upowazniania pracownikéw do przetwarzania
danych na potrzeby dokonywanych czynnosci stuzbowych
mozna wywnioskowac z przepiséw RODO. Zgodnie z art. 29
RODO podmiot przetwarzajacy oraz kazda osoba dziatajaca
z upowaznienia administratora lub podmiotu przetwarzaja-
cego i majaca dostep do danych osobowych przetwarzaja je
wytacznie na polecenie administratora, chyba ze wymaga tego
prawo Unii Europejskiej lub prawo paristwa cztonkowskiego.

Administratorem bedzie w tym wypadku dyrektor szkoty,
natomiast nauczyciel przetwarza dane osobowe na polecenie ad-
ministratora. Co za tymidzie, powinien zostac do przetwarzania
upowazniony. Z reguty nauczyciele dysponuja juz upowaznie-
niami do przetwarzania danych, natomiast nalezy oczywisci
sprawdzi¢, do jakich czynnos$ci nauczyciel zostat upowazniony,
aby ewentualnie uzupetni¢ zakres upowaznienia, jezeli nie
obejmuje ono czynnosci, ktére nauczyciel musi wykonywac
w zwiazku z praca zdalna.

WAZNE!

Zasadne jest, aby w zwigzku z prowadzeniem nauki na odle-
glosc nauczyciele otrzymali upowaznienia, z ktérych wynika
wprost prawo do przetwarzania danych w zwiazku z prowa-
dzeniem nauczania z wykorzystaniem srodkéw komunikacji
na odleglosc. Takie upowaznienie powinno rozwiac¢ wszelkie
watpliwosci, czy nauczyciel miat prawo przesytac dane osobowe
np. z wykorzystaniem konkretnego komunikatora.

W upowaznieniu moznawyraznie wskazac, z jakiego opro-
gramowania moze korzystac nauczyciel przetwarzajac dane,
np. wymieniajac popularne narzedzia do telekonferencji. Chodzi
o0 to, aby nauczyciele korzystali z ujednoliconych narzedzi,
ktére w miare mozliwosci w najlepszy sposéb gwarantuja
bezpieczeristwo danych.

CZY SAWYMAGANEZGODY NAPRZETWARZANIEDANYCH?
Tu sprawa jest nieco skomplikowana, poniewaz zalezy od tego,
jakie dane osobowe uczniéwirodzicéwnauczyciel bedzie prze-
twarzat. Przyktadowo - zgodnie z Rozporzgdzeniem w sprawie
sposobu prowadzenia przez publiczne przedszkola, szkoty i placowki
dokumentacji przebiegu nauczania, dziatalnosci wychowawczej
i opiekuriczej oraz rodzajow tej dokumentacji, rodzice udostep-
niaja szkole swéj adres poczty elektronicznej. Rozporzgdzenie
nie jest tu jednak kategoryczne, bowiem wskazuje, ze adres
ten jest udostepniany, o ile rodzice go posiadaja. Udostepnienie
adresu e-mail nie jest zatem obowigzkiem rodzica, ktéry moze
stwierdzi¢, ze zadnego nie posiada. Jezeli teraz, w zwiazku ze
zdalnym nauczaniem, rodzic udostepnia adres, ktérym szkota do
tej pory nie dysponowata, to warto zadbac o to, aby jednoczesnie
w e-mailu rodzic przestat zgode na przetwarzanie tej wtasnie
danej (adresu poczty). Podobnie powinno byé w przypadku,
gdy szkota co prawda adresem dysponowata, ale rodzic zaczat
korzystac juz z innej poczty.

Pozyskanie takiej zgody nie jest obowigzkiem kategorycznym,
poniewaz moznauznad, ze zgoda tama charakter dorozumiany,
jezelirodzic wystat znowego adresu informacje do nauczyciela,
woéwczas mozna uznad, ze wyraza zgode na uzywanie tego
adresu do komunikacji zwrotnej. Wszelkie watpliwosci w tym
zakresie wyklucza jednak dopiero wyraznie wskazana zgoda
na przetwarzanie.
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